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1. Palomuurit

1.1. Palomuurityypit

Palomuurityyppeja on kolme erilaista: pakettisuodattimet, yhteyssuodattimet ja
sovellusyhdyskaytavit. ['! Pakettisuodattimet ovat kaikista yksinkertaisimpia ja nopeita,
mutta niitd ei yleensd pidetd riittdvén turvallisina. Pakettisuodattimet suodattavat IP-
paketit pddsylistan (ACL) perusteella. Jos paketti ei ole erikseen sallittu, se ei padse lapi.
Yhteyssuodattimet toimivat muuten samallatavalla, mutta ne myds seuraavat yhteyden
tilaa ja pitdvat kirjaa istunnosta. Suodatuspditoksissd kaytetddn niitd tietoja ja lipi

pédstetddn ainoastaan hyviksyttyyn istuntoon kuuluvat paketit. %

Sovellusyhdyskéytivitason palomuurit tarkistavat, onko litkenne protokollan mukaista ja
vasta sen jéilkeen ldhettdva paketit eteenpdin. Seki sisddn ettd ulos ldhtevit paketit

tutkitaan ja tiedot liikenteesté tallennetaan lokeihin. N4itd pidetdén yleensi turvallisina. 1!

1.2. Mitd vastaan palomuuri suojaa

Palomuuri estdé ulkopuolisten pdédsyn tietokoneelle verkkoyhteyksien kautta. Palomuuri
suodattaa pois kaikki muut paitsi vilttimattomat yhteydet, jotka kéyttd;ja sallii. Palomuuri
siis valvoo sisdisen ja ulkoisen tietoverkon vilistd litkennettd. Hyvidssd palomuurissa

kaikki tietoliikenne kulkee sen kautta.

1.3. Mitd vastaan palomuuri ei suojaa

Koska palomuuri valwo ainoastaan verkkoyhteyksii, siitd ei ole apua, jos tunkeutuja
padsee fyysisesti kdyttiméin suojattua tietokonetta tai sen ldhiverkossa olevia
tietokoneita. Myoskddn sellaisille yhteyksille, jotka eivit kulje palomuurin kautta,
palomuuri ei voi mitéén. Salattuja yhteyksid palomuuri ei kykene suoddtamaan, koska se
ei pysty lukemaan niistd suodattamiseen tarvittavia tietoja. Palomuuri on myoshyddyton,

jos kayttdja sallii kaiken liikenteen sen lépi.
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2. Virusturvasta huolehtiminen

2.1. Virus- ja haittaohjelmien leviimismekanismeja

Tietokonevirus on haitallinen ohjelma, joka pystyy monistamaan itsedén ja levidméian
verkon kautta tietokoneesta toiseen. Virukset tarvitsevat isdntdohjelmiston, jonka mukana
ne levidvit. ¥ Téllainen isantdohjelma on yleensi suoritettava .exe-tiedosto, joka

kannattaa aina skannata ennen suorittamista virusten varalta.

Muita haittaohjelmia ovat troijalaiset ja madot. Troijalaiset naamioituvat hyodyllisiksi
ohjelmiksi, joten kéyttdja asentaa ne tietoisesti tietokoneelleen. Ndmé ohjelmat myos
tekevit sitd, mitd niiltd odotetaan, mutta liséksi ne tekevéit muutakin kiytdjan tietdmatta.
Troijalanen voi esimerkiks avata takaportin, jonka kautta tietokoneeseen voi tunkeutua

ulkopuolinen.

Madot eivit tarvitse varsinaisia isdntédohjelmia levitdkseen. Madot hyddyntéavit
tietoturvareikid, siksi on tirkeda paivittda kayttojarjestelmaii ja ohjelmia riittdvan usein.
Madot my®ds levidvit séhkdpostin liitetiedostoina. Aktivoiduttuaan mato levittda itsensa
eteenpdin hyGdyntéen tietokoneelta 16ytyneitd uusia sdhkopostiosoitteita. ! Taltd voi

suojautua poistamalla epdilyttdvit sahkopostit avaamatta niita.

2.2. Virusturvaohjelmiston asennus ja pdivitys

Internetiin kytketysta tietokoneesta on 10ydyttdva vahintddn palomuuri ja
virustorjuntaohjelma. Néitd saa ilmaiseksikin verkosta yksityiskayttoon. Oikeaa
virustorjuntaohjelmaa valittaessa on tirkedd varmistua siité, ettd ohjelmaa péivitetdén yha.
Paivitys on tirkedd, silld uusia viruksia levidé verkossa koko ajan,eiké
virustorjuntaohjelma vélttimatta pysty tunnistamaan viruksia, jotka on kirjoitettu
edellisen paivityksen jélkeen. ' Monet virusten tekijét testaavat viruksiaan yleisimmilla
kdytossa olevilla virustorjuntaohjelmilla ja suunnittelevat virukset niin, ettei niitd pysty
16ytamadn. Palomuuria ei tarvitse paivittdd yhta usein, silld palomuuri paastaa lapi
ainoastaan erikseen sallitut ohjelmat. Paivittiminen on kiyttdjén kannalta yleensi
helppoa: virustorjuntaohjelmat ilmoittavat, kun uusi versio on saatavila ja sen

asentaminen vaatii yleersd vain pari klikkausta.
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3. Kayttojarjestelman asennus ja yllapito

Kayttojarjestelméin asennuksessa ensimmadinen vaihe on luomollisesti asennettavan
jérjestelmén ja version valinta. Suosituimmat kiyttdjarjestelmét ovat otollisimpia alustoja

virusten ja muiden haittaohjelmien levidmisen kannalta.

Edes vanhaan tietokoneeseen ei tulisi asentaa kayttojdrjestelmaversiota, jonka tuen
valmistaja on lopettanut, mikéli se aiotaan littdd tietoverkkoon. Vanhoissa versioissa on

runsaasti tunnettuja tietoturva-aukkoja, joiden kautta haittaohjelmat paédsevit levidmaén.

3.1. Tarpeettomat ohjelmat

Tietokoneen mukana tulevaan kéyttdjarjestelméén on usein liitetty tietokoneen
valmistajan omia ohjelmistoja, joista kaikkia kayttdjd ei valttdmatta tarvitse. Kuten
muidenkin ohjelmien kanssa, ylimééraisistd ohjelmista ei ole hyotya, ne vievit levytilaa,

ja voivat siséltdd turvallisuusongelmia.

Jarjestelmédn voi my0s asentua kayttdjan huolimattomuuden seurauksena automaattsesti
ohjelmia Internetistid. Koska ndiden ohjelmien asentumistapa on varsin epéilyttava,

kannattaa nithin suhtautua epédluuloisesti ja mieluiten poistaa ne.

3.2. Paivityksistd huolehtiminen

Kayttojarjestelmén automaattiset paivitykset kannattaa kytked paélle asennuksen jélkeen.
Useimmissa jarjestelmissi tdma asetus onkin oletuksena péélla. Automaattistenkin
paivitysten julkaisussa kestid usein varsin kauan turvalisuusaukon ilmenemisen jalkeen,

joten taydellisti suojaa ne eivit tarjoa.

Kayttojarjestelmén lisdksi myds joissakin sovellusohjelmissa on omia padivitystyokaluja.
Niéiden tarpeellisuuden voi harkita itse, ldhinnd sen mukaan, onko ohjelma alttiina

esimerkiksi Internetista tulevien tiedostojen siséltdmille viruksille.

Automaattisista péivityksistd voi olla my0s haittaa esimerkiksi hitaita kannykkayhteyksid
kiytettdessd. Péivitysten lataus hidastaa muuta verkon kayttoa ja kasvattaa siirtomaaraén

perustuvaa laskua.
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3.3. Milloin koneen uskaltaa liittdd verkkoon

Ennen tietokoneen liittdmista vieraaseen verkkoon kannataa varmistua palomuurin
toiminnasta, ja siitd, etti tarpeettomat palvelut kuten tiedostojen verkkojaot on suljettu.
Kotiverkossa verkkojact on saatettu avata palomuurista, ja toisaalta oma ADSL-laite
saattaa siséltdd palomuurin. Aiemmin harmittomat tiebturva-aukot saatavat siten olla

alttiina hyokkéyksille toisessa verkossa.

Tuntemattomassa verkossa saattaa myos olla kdytijia tai haittaohjelmia, jotka
tarkkailevat verkkoliikennettd. Verkkosivujen siirtoon tarkoitettu salattu https-protokolla

on melko turvallinen, mutta my®os sitd kéytettdessd kannattaa olla varovainen.

Kayttdjarjestelmén asennuksen aikana tigokoneen ei kannata olla kytkettyni edes
kotiverkkoon. Asennettaessa palomuuri ei olevalttdmattd kaytdssd, eikd uusimpia
turvapdivityksid ole vield ladattu. Palomuuri tdytyy kytked kdytt66n ennen koneen

liittdmistd verkkoon turvapdivitysten latausta varten.

4. Oikeudet Unixissa

Unixissa jokaisella tiedostolla ja hakemistolla on omistaja ja ryhm4 sekéd kdyttooikeudet
omistajalle, ryhmalle ja muille kéyttéjille. Ainoastaan root-padkaytija pystyy

kisitteleméaan tiedostoja kéyttooikeuksista riippumatta.

4.1. Kayttdjien rajoittaminen

Normaalisti pyritddn rajoittamaan kayttdjien paédsyé laitteistoon, jarjestelmatiedostoihin ja
muiden kayttédjien tiedostoihin. Jarjestelmétiedostojen ja laitteiden kéyttooikeuksia

hallitaan ryhmien kautta, kdyttdjien tiedostojen oikeudet asettaa kéytija itse.

4.2. Kayttotavan rajoittaminen

Tiedostoilla on kolmenlaisia kdyttdoikeuksia: luku-, kirjoitus- ja suoritusoikeudet. Néistd
kaksi ensimmaistd ovat selkeitd. Suoritusoikeudella merkitdédn suoritettavat tiedostot, eli
ohjelmat ja skriptit. Hakemistoilla suoritusoikeus tarvitaan hakemistom siirtymiseen,

lukuoikeus hakemiston sisdllon listaukseen.
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4.3. Oikeuksien hallinnan tarve ja tyypillinen kdytto

Oikeuksien hallinnan tarve on selkeintd monen kayttdjan jarjestelmissi, mutta siitd on

hy6tyd myds tydasemissa.

Tyoasemissa kdytdoikeuksien ja erillisten kayttdjien avulla voidaan rajoittaa ohjelmien
toimintaa ja vdahentéi siten esimerkiksi turvallisuusaukkojen vaikutusta. Tydaseman
kayttdjdlle annetaan tavallisesti oikeus mm. cd-aseman ja d4nikortin kdyttoon. Monen
kayttdjan jarjestelmissi estetdén yleensa jarjestelmatiedostojen muokkaus ja laitteiden

kayttd kokonaan.

5. Salasana

5.1. Mihin salasanaa tarvitaan

Salasanaa tarvitaan tiedon salaamiseen. Vain salasanan tietdvét padsevéit kisksi salasanan
takana olevaan informaatioon. Salasanaa my0s tarvitaan kéyttéjatunnuksen lisiksi
henkilon tunnistamiseen. Henkilokohtaisella salasanalla todistetaan henkil6llisyys ennen

palveluun sisdénkirjautumista.

5.2. Millainen on hyvd salasana

Hyvi salasana on satunnainen merkkijono, jossa on isoja ja pienid kijaimia ja numeroita
sekaisin. Hyvéssd salasanassa pitdd olla mahdollisimman monta merkkii, eiké se saa
tarkoittaa mitdin. Tima on perusteltua, koska eri sanojen kokeileminen on murtautujalle
helppoa ja nopeaa. Tietotekniikan avulla voi kdydd melkein kaikki maailman olemassa
olevat sanat lapi sanakirjoja apuna kdyttden, mutta satunnaisten merkkijonojen
arvaamisessa menisi niin pitkddn, ettd yrittdmisessa ei ole mitddn mieltd. Myos mité
pidempi salasana on, sitd kauemmin sen arvaamiseen menee. Hyvékin salasana kannattaa

vaihtaa tietyin viliajoin turvallisuuden lisddmiseksi.
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5.3. Miksi oma salasana eri jdrjestelmissd

Koskaan ei voi tietdd, voiko palveluntarjoajaan luottaa. Jos kéytit samaakéyttdjatunnusta
ja salasanaa eri jarjestelmissd, jonkun jarjestelmén ylldpitdja voi saada selville salasanasi
ja kayttad sitd muissa kiytadmissisi palveluissa esimerkiksi tiedon urkkimiseen tai
haittaohjelmien levittdmiseen. Joissakin jérjestelmissd salasanan suojaus on heikolla

tasolla, joten myo6s ulkopuoliset voivat halutessaan paisti kisiksi salasanaasi.

6. Kaytannon tietoturva TTY:lla

"Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydesti ja
kdytettivyydestd . Yliopiston tavoitteena on turvata riittdvdlld ja
tarkoituksenmukaisella tasolla toiminnalleen tirkeiden tietojen, tietojdirjestelmien,
palveluiden ja tietoverkkojen toiminta, estdd niiden valtuudeton kdytté sekd tahaton tai

tahallinen tiedon tuhoutuminen ja vidristyminen." "

6.1. Miksi TTY:lla tietoturva on erityisen tirkedd

Mabhdolliset haittaohjelmat levidvét yliopiston laajassa verkossa nopeasti useille koneille,
ellei tietoturvasta pidetd huolta. Verkossa késitelladn liséksi tyontekijoiden ja

opiskelijoiden henkilokohtaisia tietoja.

Verkon kiyttdjakunta on laaja ja sekalainen, joten hydkkayksia tulee tahallisesti ja
tahattomasti myds verkon sisédpuolelta. Riskitekijoitd ovat mm. kannettavat tictokoneet,

joille saattaa olla asentunut muualta haittaohjelmia.

6.2. Miten TTY huolehtii tietoturvasta

TTY:n tietoverkon kayttijilld on henkilokohtaiset tunnukset, joilla kirjaudutaan
tietoverkkoon. Télld tavoin estetddn kayttdjid hdiritsemasté toistensa toimintaa, ja toisaalta

voidaan jiljittdd mahdolliset rikkeet.
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Kayttdjien toiminnasta on kiyttosdanndt, joilla pyritdin muiden asioiden lisdksi myos
tietoturvan parantamiseen. Lisdksi kiyttosddnnoissd on madritty tietohallinnon reaktioista

vadrinkdytoksiin, kuten tunnuksen lukitsemisesta.

Ongelmien ennaltachkasemiseksi jokaisella palvelulla on nimetty ylldpitdjénsa, joka
huolehtii jarjestelmén péivityksistd. Palveluille suoritetaan my®0s riskikartoituksia, jotta

tarvittaessa voidaan parantaa valvontaa tai lisdté rajoituksia.

6.3. Miten TTY:n opiskelijat kantavat vastuuta tietoturvasta

Opiskelijoiden velvollisuutena on noudattaa tietojérjestelmien kdyttosdéntojd. Tarkedd on
pitdd kayttdjatunnuksensa salaisena ja kdyttdd hyvid salasanaa. Kédytettdessd omaa

kannettavaa tietokonetta yliopiston verkossa tiytyy huolehtia myds sen tietoturvasta.
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